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一种基于区块链技术的多阶段级联无线安全认证方案

胡兆鹏　 丁卫平　 高　瞻　 朱晓辉　 王杰华
（南通大学计算机科学与技术学院　江苏 南通２２６０１９）

　
摘　要　区块链技术具有去中心化、去信任、匿名、数据不可篡改等优势。为了更有效地保证用户能够安全识别并连

接无线网络，文中提出了一种基于区块链技术的多阶段级联无线安全认证方案（ＭＷＳＡＳＢ）。ＭＷＳＡＳＢ方案设计多

阶段级联协议过程，即注册阶段、登录与认证阶段以及交易阶段，并利用工作量证明机制ＰｏＷ算法和延长最长链的方

法，将用户信息产生交易记录在不可篡改且去中心化的区块链账本中。首先，在注册阶段，用户输入注册信息，在去中

心化网络中利用密码学技术以及共识机制使得注册信息存储在区块链的每一个节点上；同时，在登录与认证阶段，用

户输入登录信息，用户与区块链服务器进行登录与认证，在认证成功后以同样的方式将登录信息存储在区块链的每一

个节点上。其次，在交易阶段，利用共识机制确保注册信息和登录与认证信息以交易形式安全记录在区块链中。最

后，对 ＭＷＳＡＳＢ方案进行安全性和运算量分析。实验结果表明，在安全性方面，ＭＷＳＡＳＢ方案具有无线安全认证等

安全属性，有效避免了各种常见的网络攻击，如中间人攻击、ＤＤｏＳ攻击等；在运算量方面，利用区块链不可篡改机制，

使用密码学算法和共识机制进行加密认证，能有效减少运算次数，提升安全认证效率。
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１　引言

随着信息安全技术和无线网络设备的飞速发展，用户可

以随意地通过无线网络设备进入网络［１］。但随着无线网络的

逐渐开放化，网络环境充满了不确定性，各种网络攻击与伪装

手段等不安全因素也随之而来。网络安全问题越来越受到人

们的重视［２］，确保网络通信和数据安全的第一道防线就是在

诸多无线网络设备中准确识别出用户身份。身份认证就是网

络系统中信息安全的基础［３］。

１９８１年，Ｌａｍｐｏｒｔ［４］最先提出了一种口令身份认证方案，

该方案解决了在不安全信道中通信的安全问题。然而该方案

存在一些缺点：（１）不能抵御重放攻击；（２）Ｈａｓｈ的计算量较

大。此后，许多研究者为了提高认证协议的安全性，减少认证

协议的运算量，提出了大量的认证协议。这些传统的无线安

全认证协议主要分为３类。（１）基于口令的无线安全认证技

术［５］。（２）基于口令和智能卡的无线安全认证技术［６］。Ｘｉｏｎｇ
等［７］于２０１４年提出了一种改进的基于智能卡的远程用户密

码认证方案，用于克服之前的安全缺点；Ｊａｅｗｏｏｋ等［８］于２０１６
年提出了一种基于智能卡的高效且安全的密码认证方案，利

用密码学技术使智能卡更具安全性。（３）基于口令、智能卡和

生物特征的无线安全认证技术［９－１０］。２０１８年，Ｙｉｎ［１１］在生物

模糊提取技术的基础上，提出了一种椭圆密码曲线的身份认

证方案，该方案使用椭圆曲线算法完成了双方密钥认证的验

证，有效避免了中间人攻击等网络常见攻击，但无法避免口令

猜测攻击。综合以上研究成果，基于这３种模式的无线安全

认证方案都存在亟需解决的安全隐患。

区块链技术最早出现在中本聪发表的“Ｂｉｔｃｏｉｎ：ａｐｅｅｒ－ｔｏ－

ｐｅｅｒ　ｅｌｅｃｔｒｏｎｉｃ　ｃａｓｈ　ｓｙｓｔｅｍ”一文中［１２］，该文详细介绍了区块

链具有去中心化、点对点传输、共识机制以及密码学技术等特

点。现今，区块链有望彻底重塑人类社会活动形态，被应用到

物联网、人工智能以及身份认证等领域。２０１６年，文献［１３］

指出区块链技术的发展对身份认证的发展和应用有着极大的

促进作用。２０１８年，Ｌｉｕ等［１４］从区块链的信息安全领域出

发，综述了区块链应用于身份认证技术的研究进展，提出了基

于区块链身份认证的３种模式。（１）基于区块链的传统方式

认证技术。２０１８年，Ｚｈｏｕ等［１５］提出了基于区块链技术的生

物特征和口令双因子认证方案，用 Ｈａｓｈ算法和椭圆曲线算

法对生物特征利进行认证，减少了公钥算法签名与验证的次

数，提高了认证效率。（２）基于区块链分布式的ＰＫＩ认证技

术。２０１４年，Ｆｒｏｍｋｎｅｃｈｔ等［１６－１７］提出了基于区块链的分布式

ＰＫＩ认证系统，将用户身份与证书相关联来解决传统ＰＫＩ系

统面对的去中心化问题。（３）基于区块链技术的金融功能实

现认证技术。２０１７年，Ｒａｊｕ等［１８］提出使用以太坊的匿名账

户钱包，通过公钥地址来实现网络用户的身份管理。区块链

技术虽然还处于初级阶段，但其独有的特点使得与身份认证

的结合必将成为未来的主要认证形式，发展前景很大，具有很

高的研究价值。但相关研究还存在不足之处，如文献［１５］对

生物特征及口令的加解密操作需要大量使用密码学技术，存

在效率低下、时效性差等缺陷；而且，当前成果大多基于理论

研究，在真实环境中的实现尚不可知。

针对传统无线安全身份认证技术的３种形式，本文使用

区块链技术解决传统无线身份认证的安全问题；针对目前基

于区块链技术身份认证的３种形式，本文使用多阶段级联、工

作量证明和延长最长链相结合的方式，更加简单、方便地解决

区块链中身份认证的效率问题。结合以上两个问题，本文提

出一种基于区块链技术的多阶段级联无线安全认证方案

（ＭＷＳＡＳＢ）。首先，通过使用区块链密码学技术对用户认证

信息进行加密和解密；然后，利用共识机制确保用户信息以交

易形式安全记录在区块链中；最后，对 ＭＷＳＡＳＢ方案进行了

安全性和运算量分析。区块链具有去中心化、点对点传输、共

识机制以及密码学技术等优点，解决了当前中心化架构所存

在的安全性和效率低的问题。同时，本文将用户信息以交易

的形式存储在区块链分布式账本中，数据一旦被存储到区块

链中，将不会被篡改或丢失，从而能够有效地进行身份认证。

２　区块链技术

区块链本质上是一个分布式共享账本，由所有当前参与

的节点来共同维护交易及数据库。它使交易基于密码学原理

而不是基于信任，使得任何达成一致的双方都能够直接进行

交易，不需要第三方的参与。简单来说，区块链技术主要包含

３个概念［１２］。

（１）区块链交易：在区块链的网络中，对其进行任何操作

（注册、登录与认证），都会生成交易并附上交易号Ｔｘ－ｉｄ，利用

共识机制将其记录在区块中。

（２）区块：记录一些或所有的最新交易，且未被其他先前

的区块记录。

（３）区块链：区块会被加入到记录的最后，并且与前一个

区块相连，一旦写上就不能被改变或删除。之后不断地有新

的区块与前一个区块相连，从而形成一条记录数据的链。

２．１　区块链交易

区块链交易实际上就是区块链账本中对应的一条条数

据。本文中的 ＭＷＳＡＳＢ方案对用户进行安全身份认证，通

过密码学技术得到用户地址Ｕａｄｄｒ，因此本文的区块链交易包

括用户地址Ｕａｄｄｒ及其他相关信息。区块链交易数据的结构

如图１所示。

图１　交易数据结构

Ｆｉｇ．１　Ｔｒａｎｓａｃｔｉｏｎ　ｄａｔａ　ｓｔｒｕｃｔｕｒｅ

图１中，Ｔｘ－ｉｄ表示该交易的交易号；ＩＤｉ表示用户名，用

于标识该用户；Ｕａｄｄｒ表示用户地址，也叫哈希公钥，在登录与

认证阶段，是唯一标识用户信息的凭证；Ｏｐｅｒａｔｉｏｎ表示对用

户信息的操作，包括注册操作（Ｒ）和登录与认证操作（Ｌ）；

Ｓｉｇｎａｔｕｒｅ表示通过私钥对用户信息进行加密签名，用户通过

用户地址（哈希公钥）进行解密签名。

２．２　区块和区块链

２．２．１　区块

在区块链技术中心，区块中包含有一定时间内产生的无

法被篡改的数据记录信息。数据以区块的形式永久保存［１２］。
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区块分为区块头和区块体：区块头内主要有版本号、前一个区

块哈希值（Ｐｒｅｖ－Ｈａｓｈ）、Ｍｅｒｋｌｅ　ｔｒｅｅ、时间戳、难度值和参与共

识机制的有关数据（Ｎｏｎｃｅ等）；区块体主要有交易数量、交易

（Ｔｘ表示）。

２．２．２　区块链

经过节点验证的区块，将按照时间顺序加入原有区块链

中，而区块之间是通过 Ｈａｓｈ值连接的，原有区块链的唯一标

识就是这个 Ｈａｓｈ值。新区块通过区块头部中记录的Ｐｒｅｖ－

Ｈａｓｈ值就能找到原有区块链所连接的区块，周而复始，不断

有新区块通过这样的方式找到前一个区块，从而形成一条链

式结构，这条链被称为区块链［１２］。

３　基于区块链技术的多阶段级联无线安全认证方案

　　区块链技术的出现，使得传统中心化方式的安全问题得

到有效解决。本节提出了一种基于区块链技术的多阶段级联

无线安全认证方案（ＭＷＳＡＳＢ）。如图２所示，ＭＷＳＡＳＢ方

案分为３个阶段：注册阶段、登录与认证阶段以及交易阶段。

在注册阶段，用户输入注册信息，在去中心化网络中，利用密

码学技术以及共识机制使得注册信息存储在区块链的每一个

节点上。在登录与认证阶段，用户输入登录信息，并与区块链

服务器进行登录与认证，在认证成功后，将登录信息同样存储

在区块链的每一个节点上。在交易阶段，将注册信息和登录

与认证信息以交易的方式存储在区块链中。

图２　ＭＷＳＡＳＢ方案协议的总流程图

Ｆｉｇ．２　Ｇｅｎｅｒａｌ　ｆｌｏｗ　ｃｈａｒｔ　ｏｆ　ＭＷＳＡＳＢ　ｐｒｏｔｏｃｏｌ

３．１　ＭＷＳＡＳＢ方案的相关符号定义

为了详细介绍本文方案，表１列出了本文所使用的符号

参数及其含义。

表１　方案符号及其含义

Ｔａｂｌｅ　１　Ｄｅｓｃｒｉｐｔｉｏｎ　ｏｆ　ｓｃｈｅｍｅ　ｓｙｍｂｏｌ

符号 含义

Ｕｉ 用户ｉ
Ｓ 区块链服务器

Ｎｉ 区块链节点ｉ
ＩＤｉ 第ｉ个用户的注册／登录与认证时使用的用户名
ＰＷｉ 第ｉ个用户的注册／登录与认证时使用的口令
ｎ 随机数

Ｇｅｎ（） 随机私钥生成函数

Ｅ（） 椭圆曲线算法

Ｋｓ 私钥（由用户保存）
Ｋｐ 公钥

Ｈ（） 哈希函数

Ｕａｄｄｒ／Ｈｐｋ 用户地址（公钥哈希），用户登录认证的唯一标识
ｘ 哈希运算后的摘要信息

Ｓｉｇｎ（） 数字签名函数

ｙ 签名信息

‖ 数据连接运算

Ｒ 注册操作

Ｌ 登录与认证操作

Ａ→Ｂ：ｍ　 Ａ向Ｂ 在公共信道中发送消息ｍ
ＡＢ：ｍ　 Ａ向Ｂ 在安全信道中发送消息ｍ

３．２　注册阶段

用户在注册阶段的流程如图３所示。

图３　注册阶段的流程图

Ｆｉｇ．３　Ｆｌｏｗｃｈａｒｔ　ｏｆ　ｒｅｇｉｓｔｒａｔｉｏｎ　ｐｈａｓｅ

Ｓｔｅｐ　１　用户Ｕｉ输入自己的用户名ＩＤｉ、口令ＰＷｉ 和随

机数ｎ（用户进行注册操作时，系统自动分配随机数）进行注

册操作Ｒ，并且通过安全信道传输给区块链服务器Ｓ。

ＵｉＳ：｛ＩＤｉ，ＰＷｉ，ｎ｝

Ｓｔｅｐ　２　区块链服务器Ｓ收到用户发送的信息，使用随
机私钥生成函数Ｇｅｎ（）对输入的随机数进行处理，产生私钥

Ｋｓ，基于私钥通过椭圆曲线算法生成公钥Ｋｐ＝Ｅ（Ｋｓ）。由于

此时的公钥长度不固定，利用哈希函数对公钥进行哈希运算

Ｈ（Ｋｐ），得到固定长度，记为 Ｈｐｋ。此时，Ｈｐｋ就可以作为用

户地址Ｕａｄｄｒ。

Ｓｔｅｐ　３　区块链服务器Ｓ收到来自用户的ＩＤｉ、ＰＷｉ 的

消息以及区块链服务器Ｓ生成的用户地址Ｕａｄｄｒ，检查用户的

身份信息是否已经存在。此时会出现以下两种情况：

（１）如果用户的ＩＤｉ、ＰＷｉ以及对应的用户地址Ｕａｄｄｒ已经

存在，则注册失败，无法注册；

（２）如果用户的ＩＤｉ、ＰＷｉ以及对应的用户地址Ｕａｄｄｒ不存

在，则可以注册，并且通过安全信道把用户地址Ｕａｄｄｒ和私钥

Ｋｓ 传输给用户Ｕｉ。

ＳＵｉ：｛Ｕａｄｄｒ，Ｋｓ｝

Ｓｔｅｐ　４　用户Ｕｉ 收到来自区块链服务器Ｓ的信息，包括

用户地址Ｕａｄｄｒ和私钥Ｋｓ，其中私钥作为交易的重要标识，用

户须妥善保存。

Ｓｔｅｐ　５　注册成功后，区块链服务器将用户的ＩＤｉ 和

ＰＷｉ进行哈希运算即Ｈ（ＩＤｉ‖ＰＷｉ），记为ｘ，利用私钥 Ｋｓ
对摘要信息ｘ加密生成数字签名，记为ｙ。

Ｓｔｅｐ　６　区块链服务器Ｓ将ＩＤｉ，Ｕａｄｄｒ，ｙ，Ｒ通过安全信

道传输给区块链网络节点，本节以两个节点为例，节点１和节

点２都会收到来自区块链服务器Ｓ的信息。

ＳＮｉ：｛ＩＤｉ，Ｕａｄｄｒ，ｙ，Ｒ｝

Ｓｔｅｐ　７　区块链节点Ｎ１ 或Ｎ２ 收到信息后，组装成交易

并附上交易号Ｔｘ－ｉｄ广播到整个区块链网络中，交易通过共

识机制记录在新的区块中，最终形成新的区块链。

在注册阶段，利用随机数、Ｈａｓｈ算法和椭圆曲线算法对
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用户信息进行加密与解密，并将其存储在去中心化且不可篡

改的区块链网络中。注册阶段的实现过程可以确保用户在注

册时信息的安全性，有效避免恶意用户获取合法用户的注册

信息以及其他常见的网络攻击。

３．３　登录与认证阶段

用户在登录与认证阶段的流程如图４所示。

图４　登录与认证阶段的流程图

Ｆｉｇ．４　Ｆｌｏｗｃｈａｒｔ　ｏｆ　ｌｏｇｉｎ　ａｎｄ　ａｕｔｈｅｎｔｉｃａｔｉｏｎ　ｐｈａｓｅ

Ｓｔｅｐ　１　用户Ｕｉ输入自己注册成功的用户名ＩＤｉ、口令

ＰＷｉ和用户地址Ｕ′ａｄｄｒ进行登录操作Ｌ，并且通过安全信道传
输给区块链服务器Ｓ。

ＵｉＳ：｛ＩＤｉ，ＰＷｉ，Ｕ′ａｄｄｒ｝

Ｓｔｅｐ　２　区块链服务器Ｓ收到来自用户Ｕｉ 传输的信息，

将Ｕ′ａｄｄｒ通过安全信道发送到任意一个区块链节点Ｎ１ 或Ｎ２
上，即ＳＮｉ：｛Ｕ′ａｄｄｒ｝，然后根据用户名ＩＤｉ 查找注册时存储

在数据库中的Ｕａｄｄｒ，并判断Ｕ′ａｄｄｒ
？

Ｕａｄｄｒ。此时会出现以下两
种情况：

（１）如果Ｕ′ａｄｄｒ＝Ｕａｄｄｒ，则表示用户所拥有的用户地址和数
据库中存储的用户地址一样，可以往下进行操作，执行Ｓｔｅｐ　３；

（２）如果Ｕ′ａｄｄｒ≠Ｕａｄｄｒ，则表示用户所拥有的用户地址和数
据库中存储的用户地址不一样，从而登录与认证失败，请重新

输入用户信息，执行Ｓｔｅｐ　１。

Ｓｔｅｐ　３　如果Ｓｔｅｐ　２成功，则区块链服务器Ｓ会收到来
自节点Ｎｉ通过安全信道发送的信息ｙ。

ＮｉＳ：｛ｙ｝

Ｓｔｅｐ　４　区块链服务器接收到签名信息ｙ之后，利用

Ｕ′ａｄｄｒ对ｙ进行解密，得到摘要信息ｘ′，并通过哈希函数计算

ｘ＝Ｈ（ＩＤｉ‖ＰＷｉ）。

Ｓｔｅｐ　５　区块链服务器验证ｘ′和ｘ是否相等，此时会出
现以下两种情况：

（１）如果ｘ′＝ｘ，则表示用户Ｕｉ 登录输入的信息和存储
在区块链数据库的原始信息一致，登录与认证成功；

（２）如果ｘ′≠ｘ，则表示用户Ｕｉ 登录输入的信息和存储
在区块链数据库的原始信息不一致，登录与认证失败，请重新

输入用户登录信息，执行Ｓｔｅｐ　１。

Ｓｔｅｐ　６　如果登录与认证成功，则区块链服务器Ｓ通过
安全信道给用户Ｕｉ发送登录与认证成功，执行Ｓｔｅｐ　７。

ＳＵｉ：｛登录与认证成功｝

如果登录与认证失败，则区块链服务器Ｓ通过安全信道

给用户Ｕｉ发送登录与认证失败。

ＳＵｉ：｛登录与认证失败｝

Ｓｔｅｐ　７　区块链服务器Ｓ将ＩＤｉ，Ｕ′ａｄｄｒ，ｙ，Ｌ通过安全信

道传输给区块链网络节点。本节以两个节点为例，节点１和

节点２都会收到来自区块链服务器Ｓ的信息。

ＳＮｉ：｛ＩＤｉ，Ｕ′ａｄｄｒ，ｙ，Ｌ｝

Ｓｔｅｐ　８　区块链节点Ｎ１ 或Ｎ２ 收到信息后，组装成交易

并附上交易号Ｔｘ－ｉｄ广播到整个区块链网络中，交易通过共

识机制记录在新的区块中，最终形成新的区块链。

在登录与认证阶段，分为两个阶段进行认证。第一次认

证：用户注册后得到的用户地址Ｕ′ａｄｄｒ与存储在去中心化且不

可篡改的区块链网络中的Ｕａｄｄｒ进行对比认证；第二次认证：

用户收到来自区块链服务器的签名信息中的ｘ′与用户登录

时产生的ｘ进行对比认证。通过登录与认证阶段的实现过

程，用户进行了两次认证，更加有效地验证了无线网络中的合

法用户，避免了恶意用户的非法连接，同时能够更加有效地避

免无线网络中常见的网络攻击，如中间人攻击等。

３．４　交易阶段

３．４．１　注册产生交易阶段

用户在进行注册时，服务器Ｓ通过密码学技术产生用户

地址Ｕａｄｄｒ，然后将用户名ＩＤｉ、用户地址Ｕａｄｄｒ、注册操作Ｒ以

及信息签名Ｓｉｇｎａｔｕｒｅ发送给区块链节点，区块链节点在收

到上述信息后组成交易Ｔｒａｎｓａｃｔｉｏｎ并附上交易号Ｔｘ－ｉｄ，然

后将其广播到整个区块链网络。经过共识机制后，有权记账

的节点把一定时间内收到的交易记录在新的区块链中，形成

全新的区块链。

用户注册产生交易阶段的流程如图５所示。

图５　用户注册产生交易的流程图
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３．４．２　登录与认证产生交易阶段

在登录与认证阶段，用户向区块链服务器发送用户名

ＩＤｉ、登录口令ＰＷｉ、用户唯一标识Ｕ′ａｄｄｒ以及登录操作Ｌ，区

块链节点根据用户唯一标识Ｕ′ａｄｄｒ返回签名信息给区块链服

务器，区块链服务器通过用户地址Ｕ′ａｄｄｒ对数字签名进行解

密，若得到的摘要信息与原始信息一致，则认证成功。随后，

服务器将用户名ＩＤｉ、用户地址Ｕ′ａｄｄｒ、登录与认证操作Ｌ以及

对信息的签名Ｓｉｇｎａｔｕｒｅ发送给区块链节点，区块链节点在

收到上述信息后组成交易Ｔｒａｎｓａｃｔｉｏｎ并附上交易号Ｔｘ－ｉｄ，

然后将其广播到整个区块链网络。经过共识机制后，有权记

账的节点把一定时间内收到的交易记录在新的区块链中，形

成全新的区块链。

用户登录与认证产生交易阶段的流程如图６所示。
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图６　用户登录与认证产生交易的流程图
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ｔｒａｎｓａｃｔｉｏｎ

在交易阶段，用户在注册和登录与认证阶段产生的用户

信息以交易形式存储在区块链中，用户信息一旦被存储在区

块链中，将无法被篡改。此时，在无线网络环境下，恶意用户

将不能攻击合法用户，身份认证信息也能够安全存储，并且共

识机制使得认证效率大大提高。

３．５　共识机制

在区块链系统中，没有一个像银行一样的中心化记账机

构来保证每一笔交易在所有记账节点上的一致性，即让区块

链网络达成共识至关重要。在区块链网络中，使用共识机制

来解决这个问题。目前主要的共识机制有工作量证明机制

ＰｏＷ和权益证明机制ＰｏＳ。ＰｏＷ 通过证明工作量来决定用

户是否拥有记账的权利，工作量越大，则用户越有机会获得记

账权利。ＰｏＳ通过证明用户拥有代币的数量和时间长度来决

定用户是否获得了记账的权利。

针对本文的实际情况，对现有的共识机制进行改进，使用

工作量证明机制和延长最长链算法来解决共识问题。

（１）工作量证明规则

１）一段时间内只有一人可以记账成功。

２）通过解决密码学难题（即工作量证明）竞争获得唯一记

账权。

３）其他节点复制记录结果。

（２）延长最长链算法

在工作量证明中，如果有两个节点或多个节点同时完成

工作量证明，则无法确定哪一个节点获得记账权。此时，通过

延长最长链的节点获得记账权。一段时间内的交易经验证后

被记录在区块中，通过连接前一个区块成为最新的区块链，其

他节点复制该区块链记录账本。延长最长链的Ｐｙｔｈｏｎ伪代

码如算法１所示。

算法１　延长最长链算法

ｄｅｆ　Ｌｏｎｇ－ｃｈａｉｎ（ｓｅｌｆ）－＞布尔类型

邻居节点信息＝ｓｅｌｆ．节点信息

最大长度＝自身链长度

新的链条＝Ｎｏｎｅ

　ｆｏｒ节点ｉｎ邻居节点信息：

　　ｒｅｓｐｏｎｓｅ＝ｒｅｑｕｅｓｔｓ．ｇｅｔ（获取邻居节点链条的信息）

　　ｉｆ　ｒｅｓｐｏｎｓｅ．状态 ＝＝２００：

　　节点链长度＝ｒｅｓｐｏｎｓｅ．ｊｓｏｎ（）［‘链的长度’］

　　　节点链＝ｒｅｓｐｏｎｓｅ．ｊｓｏｎ（）［‘链的信息’］

　　　ｉｆ节点链长度＞当前链的最大长度ａｎｄ该节点链为有效链

最大长度＝节点链长度

新的链条＝节点链条

　ｉｆ新的链：

　　自身链条＝新的链条

　　ｒｅｔｕｒｎ　Ｔｒｕｅ

　ｒｅｔｕｒｎ　Ｆａｌｓｅ

４　性能分析

４．１　安全性分析

本节将对 ＭＷＳＡＳＢ方案的安全性进行分析，并将其与

其他同类型的无线安全认证方案进行对比。安全性对比如

表２所列。

表２　安全性分析

Ｔａｂｌｅ　２　Ｓｅｃｕｒｉｔｙ　ａｎａｌｙｓｉｓ

攻击类型 文献［１１］方案 文献［１５］方案 ＭＷＳＡＳＢ
ＤＤｏＳ攻击 √ √ √
内部攻击 √ √ √
伪装攻击 × × √
口令猜测攻击 × √ √
中间人攻击 √ √ √

　　注：√表示可以抵御，×表示不可抵御

４．１．１　抵抗分布式拒绝服务（ＤＤｏＳ）攻击

区块链的分布式结构基于点对点的网络架构，如果一个

节点出现故障，则不会影响其他节点正常工作，因此不存在单

点失效的问题。相对于中心化的服务系统架构，它对拒绝服

务攻击更有效，因为一旦节点出现故障，与故障节点连接的用

户将无法进入到系统中。

４．１．２　内部攻击

在本文提出的 ＭＷＳＡＳＢ方案中，用户Ｕｉ 进行注册、登

录与认证时，首先输入登录口令，服务器Ｓ对用户信息进行
哈希运算得到ｘ，假设恶意用户Ｃ窃听到ｘ，由于 Ｈａｓｈ函数
具有单向性和抗碰撞性，恶意用户Ｃ很难推出用户信息，因
此本文提出的 ＭＷＳＡＳＢ方案能够有效防止内部攻击。

４．１．３　伪装攻击

在区块链中，由于任意节点之间的活动均受到全网的监

督，并且数据库采用分布式存储，对于恶意用户Ｃ来说，无法
伪装进行欺诈活动，因此本文提出的 ＭＷＳＡＳＢ方案能够有

效防止伪装攻击。

４．１．４　口令猜测攻击

在本文提出的 ＭＷＳＡＳＢ方案中，当用户Ｕｉ 进行注册

时，假设恶意用户Ｃ可以窃听到ＩＤｉ 和ＰＷｉ 等信息，但是随
机数ｎ是在进行注册操作时系统自动分配的，因此Ｃ无法得
到ｎ，从而无法得到私钥Ｋｓ 和用户地址信息Ｕａｄｄｒ；当用户Ｕｉ
进行登录与认证时，恶意用户由于无法取得用户地址信息

Ｕａｄｄｒ（用户登录认证的唯一凭证），因此无法进行登录与认证，

从而登录失败，故本文提出的 ＭＷＳＡＳＢ方案能够有效防止

口令猜测攻击。

４．１．５　中间人攻击

在本文提出的 ＭＷＳＡＳＢ方案中，用户在注册、登录与认

证时对用户信息和口令ＰＷｉ进行哈希运算得到哈希值ｘ，再
将该值通过安全信道发送给服务器，以保证认证信息不会被

篡改。当服务器与节点通信时，通过安全信道传输ＩＤｉ，

Ｕａｄｄｒ，ｙ及相关信息，恶意用户Ｃ无法对其进行篡改。因此，

本文提出的 ＭＷＳＡＳＢ方案能够有效防止中间人攻击。

４．２　运算量分析

本节将对 ＭＷＳＡＳＢ方案的运算量进行分析，并将其与

其他同类型的身份认证方案如文献［１１］和文献［１５］中的方案
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进行对比。运算量分析主要表现为方案运算简单、系统开销

小，因此从４个方面（即加密与解密次数、数字签名与验证次

数、哈希运算次数和椭圆曲线算法次数）进行运算量分析，如

表３所列。

表３　运算量分析

Ｔａｂｌｅ　３　Ｃｏｍｐｕｔａｔｉｏｎａｌ　ａｎａｌｙｓｉｓ

方案
加密与

解密次数

数字签名与

验证次数

哈希运算

次数

椭圆曲线

算法次数

文献［１１］方案 ０　 ０　 ２３　 ７
文献［１５］方案 ４　 ２　 ２　 ３
ＭＷＳＡＳＢ　 ０　 ２　 ３　 １

与文献［１１］中的方案相比，本文所提出的 ＭＷＳＡＳＢ方

案减少了２０次哈希运算和６次椭圆曲线运算。但是本方案

使用区块链技术，在用户注册、登录与认证时产生２个交易，

并附上２个签名，因此 ＭＷＳＡＳＢ方案多使用２次数字签名

的运算量来解决文献［１１］的网络攻击问题。通过比较发现，

使用区块链技术的无线安全认证能够大幅度地减少运算次

数，有效解决安全和效率问题。

本文所提出的 ＭＷＳＡＳＢ方案与文献［１５］中的方案都是

利用区块链技术进行认证。文献［１５］是基于区块链技术的传

统安全认证方法，利用４次加密与解密运算、３次椭圆曲线运

算、２次数字签名运算和２次哈希运算对生物特征和口令进

行认证。而本文的 ＭＷＳＡＳＢ方案完全使用区块链技术，通

过多阶段级联和共识机制的方式降低了传统无线安全认证的

复杂过程，比文献［１５］少了４次加密与解密运算以及２次椭

圆曲线算法，只多出１次哈希运算，大大提高了运算效率。本

方案多出１次哈希运算的原因是在登录与认证时对用户信息

进行了２次认证，提高了本方案的安全性；而文献［１５］只进行

１次认证，使得安全性比本方案更低。根据运算量分析，

ＭＷＳＡＳＢ方案基于区块链技术中的密码学技术，能够有效地

降低计算开销和提高无线身份认证的安全性，并利用共识机

制算法使得网络节点共识速度得到明显提高。

结束语　基于传统的中心化网络架构，一旦中心节点出

现故障或被攻击，整个网络将会遭受破坏，用户的信息无法安

全连接到网络设备中。本文提出了一种基于区块链技术的多

阶段级联无线安全认证方案。该方案利用工作量证明和延长

最长链相结合的共识机制，将用户的信息产生交易记录在不

可篡改且去中心化的区块链账本中，并分别设计了用户注册

阶段、用户登录与认证阶段和交易阶段３个协议过程。根据

安全性分析，ＭＷＳＡＳＢ方案能够有效地避免分布式拒绝服务
（ＤＤｏＳ）攻击等常见的攻击方式，使得用户能够在无线网络环

境下安全识别网络设备，不被恶意用户攻击。根据运算量对

比分析，ＭＷＳＡＳＢ方案使用了较少的运算量，能够有效地降

低运算成本。将 ＭＷＳＡＳＢ方案应用于实际系统中，在实际

的系统中检测 ＭＷＳＡＳＢ方案的可行性，并对共识机制算法

进行进一步研究，提高区块链网络对交易达成共识的效率，将

是进一步研究的内容。
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