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0 引 言

无线局域网在无线通信领域具有很大的发展前景，但由

于其开放性的特点，使得它更容易遭受各种安全攻击，建立与

完善一种可靠的面向无线网的安全标准成为亟待解决的关键

问题。IEEE组织在 2004年 6月 24日批准了无线局域网新的

安全标准 802.11i，该标准定义了两类安全构架：健壮安全网络

联合 RSNA(robust security network association)和预健壮安全网

络联合 Pre-RSNA，其中后者是为了实现对目前的 802.11协议

的向前兼容，前者则从无线网数据保密性和完整性、实体认证

以及可用性等方面提出新的安全构架 [1]。本文主要针对RSNA

网络的认证机制的安全性和可用性进行分析和研究。

1 RSNA建立过程

新安全标准 IEEE802.11i在数据加密方面定义了 TKIP和

CCMP两种加密机制。TKIP采用WEP机制的 RC4作为核心

加密算法，通过在现有的WEP设备上升级固件和驱动程序达

到提高网络安全性的目的，是一种过渡性方案。CCMP采用

AES加密算法和 CCM模式，使得WLAN的安全程度大大提

高，但AES对硬件要求比较高，无法在现有设备基础上升级实

现。但根据 Dolev-Yao模型，本文把安全协议本身和安全协议

采用的具体的密码系统分开，在假定密码系统是完善的基础

上讨论安全协议的正确性和安全性。

IEEE802.11iRSNA建立的过程包括身份认证和密钥管理。

主要分为 5个阶段 [2]：

(1)网络与安全能力的发现：无线接入点 AP通过在特定

信道发送信标帧 RSN IE 周期广播其安全能力或通过发送探

测响应帧响应一个移动站 STA的探测请求，将 RSN IE传递给

STA，RSN IE信标帧中包含 AP的安全能力。

(2)初始化关联：STA可以先执行开放系统认证，再连接到

选择的 AP，在连接的过程中利用 RSN IE协商安全参数；

(3)实体间认证：当初始连接完成后，AP的认证者激发双

向的 802.1x认证；

(4)四次握手和组密钥握手：802.1x通过认证，在AS和STA

之间建立了共享密钥，AS把密钥安全传送给AP，AP和STA进

行 4步的握手过程和组密钥握手，完成安全连接。

(5)在完成安全连接后可以实现安全的数据传输。当 STA

收到AP Deassociates或Deauthenticates消息以及 STA连接到一
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个新 AP时，一个安全连接结束。

以上 5个阶段中关键是实体认证阶段，在该阶段主要是

实现对无线网实体 STA和 AP的双向认证。具体的认证协议

是 802.1x/EAP-TLS认证。

下面主要从两个方面来分析 802.1x/EAP-TLS认证协议在

无线网中的安全性能：协议本身的安全漏洞、可用性方面的安

全漏洞。

2 EAP-TLS认证协议可选项攻击

802.1X协议是 IEEE于 2001年 6月提出的一种基于端口

的访问控制协议，该协议原本是为有线局域网 IEEE 802提供

一种用户认证和授权的技术，目的是实现合法用户接入，保护

网络安全的目，无线网借用该协议实现移动端的身份鉴别和

认证。802.1x体系结构主要由 3个部分构成：客户端，也称为

申请、认证系统、认证服务器。图 1说明了 802.1x的 3部分之

间的关系 [3]。

客户端系统，称作申请者，在该申请者终端上一般需安装

一个发起 802.1x认证的客户软件，为了支持基于端口的接入

控制，客户端系统需支持 EAPOL协议。

认证系统，在WLAN中就是无线接入点AP(wireless access

point)，本身并不能完成认证过程，只能实现认证数据报在客

户端和认证服务器之间的转发，认证工作是在客户端和认证

服务器之间完成。

认证服务器，采用的是远程接入用户认证服务器 (remote

authentication dial-in service，RADIUS)。其实现了各种类型客户

端和集中存放认证信息的 RADIUS服务器之间传输认证、授

权和配置信息的功能。

认证者有两个逻辑端口：控制端口和非控制端口。非控

制端口一直处在双向连通的状态，保证随时接受客户端发出

的认证 EAPOL报文；而控制端口一般处在关闭状态，只有认

证通过后才打开，进行正常的网络业务数据的通信 [4]。

这里需要指出的是在 802.11i协议中并没有指定为了实现

802.1x认证，具体必须使用什么认证协议，但建议标准是EAP-

TLS协议，在认证服务器端的建议标准是 RADIUS服务器。

简单描述 EAP认证过程如下所示：

(1)客户机发起 802.1x认证(EAP Start消息，请求认证)；

(2)AP发出请求身份鉴别帧，需要客户提供身份信息；

(3)客户机响应请求，将身份信息发送给 AP；

(4)AP无法验证，只是将该身份信息重新封装成 RADIUS

Access Request包转发送给 RADIUS服务器，请求验证；

(5)RADIUS服务器验证用户身份通过后向客户机发送自

己的数字证书；

(6)客户机验证完服务器的身份后，放送自己的数字证书；

(7)服务器通过证书验证客户的身份，由此完成了双向的

身份认证；

(8)认证成功后，RADIUS服务器向 AP发送 RADIUS Ac-

cept消息，其中包含了认证过程中产生的主密钥信息；

(9)AP向客户机转发认证成功的消息(EAP success)。

具体认证过程如图 2所示 [5]。

根据图 2可以知道TLS协议消息是以EAP形式封装进行

传递的，由于受 MAC层帧长度限制，一个消息流可能需要被

拆分成多个消息进行传递，下文将分析 TLS自身的这个弱点

也成为 802.11i 配置的 EAP-TLS 的弱点。EAP-TLS 的核心协

议是 TLS，TLS的设计是为了实现对等客户端 STA和服务器

AS之间的相互认证，RFC2716描述了TLS(transport layer security)

认证协议。协议过程如图 3所示。

EAP-TLS、RADIUS认证协议并不是为无线网认证新设计

的，其实早就在有线网中广泛使用。使用这些协议的目的是
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因为其在有线网络中经历了很长时间的历史考验，从实际应

用中检验了它们的安全性。但无线网具有开放信道，带宽低，

网络不稳定，极易实施窃听和消息插入攻击等新特点，若直接

引用有线网的安全协议，可能不完全符合RSNA安全要求，会

存在一些不足 [6]：

(1) 未针对无线网特点进行必要的优化，执行效率低下；

(2) EAP-TLS使用基于证书的认证，而 AS使用的是RA-

DIUS服务器不直接支持数字证书应用，对 RADIUS认证服务

需要改造，否则系统将无法直接使用；

(3) EAP-TLS认证过程交换的消息流很多，不能实现第一

时间对STA的显式认证，将给攻击者很大的机会实施DoS攻击；

(4) EAP-TLS认证需要借助于数字证书实现实体认证和

密钥协商，因此需要复杂的PKI(public key infrastructure)设施的

支撑来实现证书应用。

RFC2716 描述中把 EAP-TLS 的许多消息流定义为可选

项，如图 3中证书交换的消息 3和消息 7，证书请求的消息 5和

证书确认的消息 9等，而且标准中并未规定这些可选项什么

时候要强制使用。当协议运行配置或实现不当时，TLS很可

能无法实现双向认证。分析如下：

首先 TLS肯定可以实现 STA对 AS的认证，该过程是隐

性的，STA获得 AS的证书并验证其有效性，然后通过消息 8

(Clinet_key_exchange)使用AS的公钥加密预主密钥发送给AS，

进而只有合法的AS才能解密或计算出正确的预主密钥，完成

接下去的认证过程，计算有效的消息 13(finished)，从而STA确

认 AS合法有效。但 AS对 STA的认证却可以显式实现、隐式

实现，甚至无法实现。

在显式实现模式中STA使用自己持有合法证书绑定的公

钥对应的合法私钥对TLS已经交换的协议消息流进行数字签

名，AS接收到该消息流，在认证STA公钥证书合法性基础上，

验证签名有效性，从而认证 STA的合法性。

在证书认证消息缺失的情况下可通过隐式认证方式验证

STA的有效性，但 STA和 AS必须共同协商预主密钥。这种情

况下，AS和 STA双方验证对方结束 TLS认证过程的完成消息

11和 12可以验证对方的有效性，因为只有合法的实体才能正

确协商出预主密钥。

最后一种情况是若 STA证书绑定RSA或DSS公钥算法，

但 STA又不产生并发送验证消息，那 AS就无法认证 STA，因

为此时STA并不支持密钥协商，只是使用AS公钥加密一个密

钥传递给AS，合法的AS可以获得加密的密钥，但却无法确定

消息源。因为只能认证 STA发送的证书是有效的，并不代表

其是合法证书持有者。证书可以通过被动窃听或到 CA 的发

布目录下载得到。在 802.11i的 RSNA网络中，攻击者可以通

过这种情况轻易通过认证消息，并完成后续所有步骤。攻击

者只提供TLS定义的强制消息流，并确定一个预密钥使用AS

的公钥加密发送给AS，这样攻击者拥有预密钥和只有产生的

主会话密钥PSK，接下来就可计算出主密钥对PMK，进一步攻

击者可以完成四步握手密钥协商的全过程，并协商产生出合

法的 PTK。这样由于 TLS协议中可选项定义及实现协议的不

完整性，使得攻击者可欺骗通过EAP-TLS认证，这是很严重的

威胁，它使得 802.11i定义的 RSNA丧失了全部安全性。

这个漏洞其实不是 RSNA协议本身的缺陷，而是认证协

议TLS使用过程中配置不当，丧失了双向认证功能，从而被攻

击者利用所所造成的结果，为了防止该漏洞的出现，应该规定

TLS协议消息可选项必须强制使用，实现客户端/服务器端的

双向认证，在客户端绑定证书支持数字签名操作时，必须签发

证书确认消息，当不支持数字签名操作时，必须使用 DH密钥

协商机制，由 AS和 STA双方共同确定预主密钥，否则中断认

证并丢弃此次认证。

3 EAP-TLS认证协议 Dos攻击

EAP-TLS可能由于配置不当无法实现双向认证，同时数

据帧没有加密保护也很容易受到 DoS攻击，攻击者通过伪造

EAP-TLS消息可以实施对认证实体 STA、AP、AS三者的攻击。

如图 2所示，攻击者通过伪造EAP-TLS的消息 1(EAPOL-

Start)和 3(EAP-Response)，即开始消息和应答消息，向 AP发出

伪认证请求，因为 AP需要对每个认证请求进行记录，若同时

有很多伪造认证请求到达，可能导致 AP 内存溢出或消耗掉

AP的计算量而无法响应合法 STA的认证请求，AP在无线网

中充当重要角色，一旦其不可用，其管理范围内的设备均无法

连接网络。同样伪造 AP的应答消息 2(EAP-Request)，也能实

现对 STA的攻击，导致合法 STA认证失败，影响网络可用性。

AS是基础架构WLAN安全的核心设备，一旦遭受DoS攻

击，将严重影响网络安全性能。攻击者可以利用图 2的消息 1

(EAPOL-Start)、3(EAP-Response)、6(EAP-Request)进行攻击，其

中前两个消息由于没有任何加密或认证保护，可以很方便的

伪造，甚至消息 6，也可以随意伪造，当 AS验证消息 6发现错

误时，EAP-TLS已经传递了多轮认证消息，消耗了AS、AP大量

的计算资源、存储资源，并发送了大量的信息 [7]。

综上所述，EAP-TLS存在 DoS攻击威胁是由于其没有在

协议开始或较前的消息流携带实体认证消息，多数的协议消

息没有消息源认证和完整性保护。解决的办法可以采用隧道

TLS可扩展认证协议，即 EAP-TTLS协议。

EAP-TTLS (隧道 TLS可扩展认证协议)是 EAP-TLS的一

种扩展。此安全方法提供了一种基于证书的验证方法，通过

由 EAP-TLS协议建立的加密的通道(或“隧道”)进行客户端和

认证服务器的相互验证。

S802.1x支持 TTLS种认证模式，TTLS认证数据由上层的

EAP协议封装，在客户端和认证系统间认证消息的传递则使

用EAPOL封装EAP协议，在认证系统与认证服务器之间的认

证消息的传递是通过 RADIUS协议 [8]。认证体系协议栈如图

4所示。

EAP-TTLS认证主要分两个阶段：TTLS握手建立秘密隧

道阶段和在隧道内身份认证阶段。

在第一阶段主要是在客户端和认证服务器端建立一个

TTLS认证的安全隧道，在此阶段，客户端对AS发送过来的证

书的认证，如果认证通过，则建立 TLS安全隧道，反之则认证

失败。此时 TTLS认证和 TLS认证的区别就是不需要客户端

的证书，只需要客户端验证服务器的证书是否正确即可。

第二阶段是在TLS安全隧道保护下，进行强口令认证，但

和一般身份认证不同的是，该阶段的认证所需要的 STA数据
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是经过 SSL记录协议进行加密的，以保护用户的信息不被窃

取或者伪造，这也是 TTLS之所以建立安全隧道的原因。这在

根本上断绝了 TLS认证协议的认证报文伪造的可能，杜绝了

DoS估计发生的可能性。

TTLS协议中引入了AVP封装格式。所有的数据都用AVP

包封装好之后再进行加密，然后再封装在EAP包中，AVP包的

基本结构如图 5所示。

TTLS的基本认证过程如下：

在客户端，客户软件首先发出 802.1x认证请求，则认证服

务器发出请求身份验证 (ID request)包，客户端发出身份响应

(ID response)包；认证服务器发送TTLS-Start包给客户端后，客

户端开始发起 TLS中验证的第一步：client hello；服务器随之

发送证书，客户端进行验证，如果通过，则发送密文族修改协

定，反之，则发送告警信息。(以下均以验证通过为例，TLS的

安全隧道此时已经建立 )。客户端接收到服务器发送的修改

协定后发送 TTLS的 EAP-RESPONSEID包，此时采用真实的

用户 ID(真实用户名的格式如下：username@realm，此时先前所

建立的 TLS安全隧道开始保护数据。如果 TTLS服务器搜索

不到该用户，或者不支持EAP的隧道认证方法，则认证失败)；

客户端收到认证服务器通知认证方式信息，则发送相应的Re-

sponse，X-Challenge。(X表示某认证方法)；接受到 Success或者

Fail信息。

在服务器端，在认证服务器发出 ID request包后会接收到

客户端发出的 ID response包，认证服务器在自己的数据库中

搜索到了 ID，则发起 TTLS认证 (发送 TTLS-Start包)；认证服

务器在接收到客户端发出的 client hello包后发送 server hello，

并验证自己的身份，发送自己的证书；认证服务器接收到客户

端发出的密文族修改协定包，发送密文族修改协定。(TLS的

安全隧道此时已经建立)；认证服务器接收到客户端发出的 ID

response包，则在自己的数据库中搜索 ID对应的认证方式；收

到客户端发出的 X-Challenge(X表示某认证方法)，进行认证，

成功则发 Success失败则发 Fail信息。

通过隧道TLS可以有效地解决协议消息的消息源认证和

完整性保护，从而防止拒绝服务攻击的发生。但 TTLS的缺点

是协议复杂，计算量很大。所以尽管 TTLS提供了比 TLS更安

全的认证方式，但对于一般的公共信息安全措施来说相对比

较复杂，这也直接会影响到该协议未来在WLAN安全通信中

的应用。

4 结束语

802.11i定义了WLAN的数据加密和认证的新标准，本文

在回顾它的 RSNA 建立过程的基础上，具体分析和研究了

EAP-TLS实体认证机制。结合实际情况，指出 EAP-TLS认证

协议在使用过程中配置不当，丧失了双向认证功能，导致的安

全漏洞，以及数据帧没有加密保护可能受到的DoS攻击，并从

降低攻击的发生和协议的改进方面给出了改进的设计方案。

如果在现实中能考虑无线网络协议存在的安全问题，那么无

疑可以提高网络的安全性。
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